10 Kryptographie A7

RSA-Algorithmus
Schliisselerzeugung:

e Man wahlt fiir jeden Teilnehmer zwei verschiedene, grofle Primzahlen
p und ¢ und bildet das Produkt

n = pq

p(n)=(p—-1)(¢—-1).

e Man wéhlt eine natiirliche Zahl e, die teilerfremd zu (n) ist, d.h.
ggT(e, ¢(n)) = 1.
e Man bestimmt eine natiirliche Zahl d mit

ed mod p(n) = 1.

Offentlicher Schliissel: (n, e).
Privater Schliissel: (n, d).

Es sei m < n eine Nachricht.
RSA-Verschliisselung mit 6ffentlichem Schliissel (n, e):

¢ :=m°® mod n.

RSA-Entschliisselung mit privatem Schliissel (n, d):

d

m’ = c* mod n.

Behauptung Es gilt m’ = m.
Beweis. Nach Konstruktion von d gilt ed = kg(n)+1 fiir eine natiirliche Zahl
k. Nach dem Satz von Euler gilt:

d ko(n)+

m' =c* mod n=m®modn=m ' mod n = m.
Beispiel 10.2 e Wihle p = 61 und ¢ = 53. Dann ist
n =pq = 61-53 = 3233

sowie

o(n)=(p—1)(g—1) =60-52 = 3120.
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e Wihle e = 17. Die Zahlen 17 und 3120 sind teilerfremd.
e Bestimme die Zahl d mit der Eigenschaft
17 -d mod 3120 = 1.
Es gilt d = 2753, denn
172753 = 46801 = 1 4 15 - 3120.

Offentlicher Schliissel: (n = 3233, e = 17).
Privater Schliissel: (n = 3233, d = 2753).
Wihle als Nachricht m = 123 < 3233. Um m zu verschliisseln, berechnen
wir
¢ = 123" mod 3233 = 855.

Um 855 zu entschliisseln, berechnen wir
m’ = 85523 mod 3233 = 123.

Zur Sicherheit des RSA-Algorithmus

Es darf nicht moglich sein, aus dem 6ffentlichen Schliissel eines Teilnehmers
seinen privaten Schliissel zu ermitteln. Um den privaten Schliissel (n, d) aus
dem offentlichen Schliissel (n, e) zu berechnen, muss man ¢(n) kennen.

Satz 10.3 Es sei n das Produkt zweier Primzahlen p und q. Dann ist es
genauso schwierig, p(n) zu bestimmen, wie n zu faktorisieren.

Beweis. a) Angenommen, ¢(n) ist bekannt. Dann kann man aus den beiden
Gleichungen

pn) = (p—1)(¢g—-1)
n = pq

die Zahlen p und ¢ bestimmen, also n faktorisieren.
b) Kennt man p und ¢, so bestimmt man ¢(n) nach der Formel

p(n)=(p—1)(¢—-1).
O

Damit es schwierig ist, ¢(n) zu bestimmen, muss also die Faktorisierung
von n schwierig sein. Der Weltrekord im Faktorisieren einer Zahl lag im Jahre
2005 bei einer Zahl mit 663 Bits. In der Praxis werden beim RSA-Algorithmus
Zahlen n mit mehr als 1024 Bits verwendet, das sind iiber 300 Dezimalstellen.
Gegenwirtig wird empfohlen, dass n mindestens 2048 Bits lang sein soll.
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11 Graphentheorie
Wir wollen nun eine kurze Einfithrung in die Graphentheorie geben.

Definition Ein Graph G besteht aus Ecken (oder Knoten) und Kanten, wo-
bei eine Kante genau zwei Ecken verbindet oder von einer Ecke zu sich selbst
zuriickfiihrt (in diesem Fall spricht man von einer Schleife). Mathematisch
prézise ausgedriickt besteht ein Graph G aus einer Menge F, den Ecken von
G, und einer Menge K von ungeordneten Paaren k = [e,€/] mit e, ¢’ € E,
den Kanten von G. Eine Kante k = [e, /] mit ¢ = e nennt man eine Schleife.
Enthélt ein Graph keine Schleifen, so spricht man von einem schleifenfrei-
en Graph. Wenn £ eine Kante ist, die eine Ecke e mit einer anderen Ecke
verbindet, so sagt man auch, dass e an k angrenzt oder mit k inzidiert.

Im Folgenden sollen nur schleifenfreie Graphen betrachtet werden.

Beispiel 11.1 Ein (schleifenfreier) Graph heifit vollstdndig, wenn jede Ecke
mit jeder anderen durch genau eine Kante verbunden ist. Der vollstandige
Graph mit n Ecken mit mit K,, bezeichnet. Er hat n(n — 1)/2 Kanten. Man
skizziere K, fir n =1,2,3,4,5!

Definition Ein Kantenzug eines Graphen G ist eine Folge ki, ko, ..., ks von
Kanten, zu denen es Ecken eg, e, ..., es gibt so dass gilt:

ki1 verbindet ey und eq,

ko verbindet e; und e,

ks verbindet e,_; und e;.
Wir sagen auch, dass der Kantenzug die Ecken ey und ey verbindet.

Warnung Weder die Kanten k1, ko, . . ., ks noch die Ecken e, e1, . . ., €5, miis-
sen verschieden sein!

Definition Ein Kantenzug heifit geschlossen, wenn eg = ¢ ist. Ein Kanten-
zug heil Weg, falls alle Kanten verschieden sind. Ein geschlossener Kantenzug
heifit ein Kreus, falls seine Kanten alle verschieden sind. Die Ldnge eines Krei-
ses ist die Anzahl seiner Kanten. Ein Graph heifit zusammenhdngend, wenn
je zwei Ecken durch ienen Kantenzug verbunden werden konnen.

Der Grad d(e) einer Ecke e ist die Anzahl der Kanten, die mit dieser Ecke
verbunden sind. Eine Ecke vom Grad 0 nennt man auch eine isolierte Ecke.
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Beispiel 11.2 In dem vollstdndigen Graphen K, hat jede Ecke den Grad
n — 1, da sie mit jeder der n — 1 anderen Ecken durch genau eine Kante
verbunden ist.

Definition Ein Baum ist ein zusammenhéngender Graph, der keinen Kreis
(einer Lénge > 0) enthélt.

Bemerkung 11.1 In einem Baum sind je zwei Ecken durch hochstens eine
Kante verbunden.

Wir machen nun die Generalvoraussetzung, dass wir nur Bd&ume mit end-
lich vielen Ecken betrachten. Ein solcher Baum hat dann auch nur endlich
viele Kanten.

Definition Eine Endecke ist eine Ecke vom Grad 1.

Lemma 11.1 Jeder Baum mit mindestens zwei Ecken hat mindestens eine
Endecke.

Beweis. Es sei G ein Baum mit mindestens zwei Ecken. Es sei eg eine Ecke
von G. Da G zusammenhéngend ist, gilt d(eg) > 1. Also ist ey mit einer Ecke
e1 durch eine Kante verbunden. Ist e; eine Endecke, so sind wir fertig. An-
dernfalls ist e;mit einer weiteren, von ey verschiedenen, Kante e, verbunden.
Ist ey eine Endecke, so sind wir fertig. Ansonsten gibt es eine neue Kante zu
einer Ecke ez, usw. Alle diese Ecken sind verschieden, da es keinen Kreis gibt.
Da G nur endlich viele Ecken besitzt, muss die Konstruktion abbrechen. Sie
bricht an einer Endecke ab. O

Satz 11.1 Es sei G ein Baum mit n Ecken und m Kanten. Dann gilt m =
n— 1.

Beweis. (durch Induktion iiber n)

Induktionsanfang n = 1: Dann besteht G nur aus einer Ecke und keiner
Kante. Also gilt m=1—-1=0.

Induktionsschritt n — n + 1: Die Behauptung sei richtig fiir alle Baume
mit n > 1 Ecken. Es sei G ein Baum mit n + 1 Ecken. Nach Lemma 11.1
hat G eine Endecke €. Wir entfernen die Ecke ¢’ und die einzige mit ihr
verbundene Kante k’. Dadurch erhalten wir einen Baum G’ mit n Ecken.
Nach Induktionsannahme hat G’ genau n — 1 Kanten. Also hat G genau n
Kanten, was zu zeigen war. O

Satz 11.2 Es sei G ein Graph mit n Ecken und m Kanten. Wenn G zusam-
menhdngend ist, gilt m > n — 1 und es gilt m =n — 1 genau dann, wenn G
ein Baum ist.



